# PERISIAN

7\ BERBAHAYA

OBJEKTIF:

MELINDUNGI INTEGRITI PERISIAN DAN MAKLUMAT D ARI| PENDEDAHAN
ATAU KEROSAKAN YANG DISEBABKAN OLEH PERISIAN BERBAHAYA SEPERTI
VIRUS, TROJAN DAN SEBAGAINYA.

| J
Perkara-perkara yang perlu dipatuhi adalah seperti berikut :-

o Memasang sistem keselamatan untuk mengesan perisian atau
program berbahaya seperti anti virus, Intrusion Detection System (IDS) d a n Intrusion
Prevention System (IPS) serta mengikut prosedur penggunaan yang betul dan selamat.

o Memasang dan menggunakan hanya perisian yang tulen, berdaftar dan dilindungi di
bawah mana-mana undang-undang bertulis yang berkuat kuasa.

e Mengimbas semua perisian atau sistem dengan anti virus sebelum menggunakannya.
o Sentiasa Mengemaskini anti virus dan perisian keselamatan dengan pattern terkini.

e Menyemak kandungan sistem atau maklumat secara berkala bagi mengesan aktiviti
yang tidak diingini seperti kehilangan dankerosakan maklumat.

O Menghadiri sesi kesedaran mengenai ancaman perisian berbahaya dan cara
mengendalikannya.

Memasukkan klausa tanggungan di dalam kontrak yang telah ditawarkan kepada
pembekal perisian. Klausa ini bertujuan untuk tuntutan baik pulih sekiranya perisian
tersebut mengandungi program berbahaya.

e Mengadakan program dan prosedur jaminan kualiti ke atas semua perisian yang
dibangunkan.

0 Memberi amaran mengenai ancaman keselamatan ICT seperti serangan virus.

Sumber : DKICT MPKlang 4.1

Hakcipta Jabatan Teknologi Maklumat
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